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Lineamientos para Firmar Digitalmente un
documento PDF

Presentacion y manipulacion de
documentacion electronica y digital.
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Con el proposito de colaborar con tarea de firmar digitalmente un documento PDF, es que
se procediod a elaborar este instructivo.

Una vez que el solicitante obtiene el dispositivo Token, ya se encuentra en la posibilidad de
firmar digitalmente un documento.

Para poder firmar digitalmente un documento debera contar con:
e PC o Notebook (Recuerde que NO se podra firmar desde una Tablet o Teléfono
celular)
e Drivers del token.
e El Certificado AC
e Software para firmar como ser Adobe Acrobat Reader DC.

Para los token entregados por la HLN, se brinda lo necesario para que los usuarios
descarguen e instalen los drivers y certificados AC desde Login Web:

https://www.legislaturaneugquen.gob.ar/LoginWeb/login.aspx

FIRMA DIGITAL - Descarga Archivos

Certificados AC

Se debe descargar “Certificados AC” y “driver mtoken” y realizar la instalacién sin cambiar
los pardmetros que se proponen.

Si no se cuenta con el software para firmar estos pueden ser descargados por ejemplo
desde el siguiente link: https://get.adobe.com/es/reader/

En este punto se recomienda desmarcar las ofertas opcionales que propone el fabricante.

Una vez instalado todo el software antes mencionado podrd proceder a firmar un
documento.

Para el ejemplo usaremos Acrobat Reader DC, para firmar el documento PDF, seleccione
usando el explorador de archivos el documento a firmar y debe continuar de la manera que
se ejemplifica a continuacion:
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Visto que se esta utilizando la aplicacion Zoom para realizar reuniones en varias areas
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En este paso debera dibujar con el mouse un recuadro donde se estampara la firmay una
vez realizado se le abrira la siguiente ventana donde visualizara el certificado con el que

realizara la firma

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

Emitido por: Aut

o (i

GARCIA Leandro Fernando (ID digitales de Windows)

cante de F aduca: 2020.10.22

Actualizar

Ver detalles

Seleccione la opcion
Continuar
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Se muestra el aspecto que tendra su firma

Firmar como "GARCIA Leandro Fernando™ X

\Specto  Texto normal

GARCIA
Leandro
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] Bloquear el documento tras la firma

levise el contenido del documento que

pueda afectar a la firma

v Crear

Firmado digitalmente
por GARCIA

Leandro Fernando
Fecha: 2020.04.17
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Revisar
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En este paso una vez que seleccionemos la opcion firmar el programa nos pedira guardar
nuestro documento firmado, aqui se recomienda guardarlo con el mismo nombre y
agregarle FD (firmarlo digitalmente) a los efectos que nos queden dos documentos uno
original antes de firmar y el nuevo firmado digitalmente.
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Nombre: . homeacrordrunified18_2018_es

Tipo: Archivos Adobe PDF (*.pdf)

s Ocultar carnetas I Guardar I Cancelar

Luego de indicar el nombre y ubicacion y presionar el botdn guardar, se nos pedira nuestra clave de
seguridad con la que se protegié el certificado al momento de la emisién en la HLN
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Ejemplo de apertura con Adobe Acrobat de un archivo PDF firmado digitalmente
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Tambien se puede visualizar el panel de esta otra manera
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aviso que nos indica SOLAMENTE que
esta firma no es de confianza para este |
dispositivo, eso no quiere decir que la
firma NO sea valida
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Recomendaciones en general
o NUNCA deje su token conectado si ho esta presente.
e Recuerde que la firma digital tiene el mismo valor legal que la firma holégrafa.

e Por favor, no olvide su PIN. Si esto llegara a suceder el token quedara inaccesible
y tendré que ser reemplazado. Ademas debera solicitar un certificado digital
nuevamente.

o El dispositivo token tiene forma de Pendrive pero no lo es, motivo por el cual no
debe ser formateado ni se debe intentar grabar informacién ya que se corre el
riesgo de destruir el certificado de firma digital que se encuentre dentro.

¢ No elimine el mail que le fue enviado al momento de realizar el certificado, en el
mismo se encuentra el pin de revocacion del mismo.

e Si pierde el dispositivo Token debe dar de baja su certificado.

e Siconsidera o sospecha que su Pin estd comprometido proceda a dar de baja su
certificado.
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Recomendaciones para los Diputados y/o agentes que presentan
y/o adjuntan archivos a sistemas informaticos que se utilizan en
la HLN.

Como presentar un documento de manera digital para iniciar un tramite o para que sea
adjuntado a un tramite existente

¢ Si el documento se confecciona utilizando un procesador de texto como ser Word,
al momento de guardar el mismo debe hacerlo como PDF.

i « Descargas > hin trabajos ~ O Buscar en hin trabajo

Organizar « Nueva carpeta

[ Este equipo
-‘v Descargas

2| Documentos —
) ritorio l_ﬂ‘
Seleccionar en TIPO el [=)
genes —
formato PDF para i [+
sica B
guardar ese documento =
etos 3D =
ideos =
2 Disco local (C3) [ |
v <
Nombde de archivo: | ayuda-Firma Digital.pdf
Tipo: PDF (*.pdf)
Autores: Igarcia Etiquetas: Agregar una etiqueta
Optimizar para: (@ Estandar (publicacién Opciones...

en linea e Impresion)
Abrir archivo después d

O Tamafio minimo
publicar

(publicacién en linea)

L __ Herramientac - l Guardar l

e Una vez que se genere el archivo PDF, se recomienda que el mismo sea firmado
por todos los actores que correspondan y que el ultimo en firmar Bloquee el
documento luego de firmar (ver imagen en pagina 4). De esta manera aseguramos
la originalidad del documento ya que si alguien intenta modificarlo automaticamente
se rompen las firmas inyectadas en el mismo.

Luego para realizar la presentacion del mismo, se deben seguir las instrucciones y
normas emanadas desde la unidad organica que corresponda.
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Tratamiento de los archivos a adjuntar a tramites electrénicos de la HLN

e Al recibir por cualquier via (mail, personalmente, etc.) un documento que debemos
adjuntar a un sistema, por ejemplo Neuleg, Sea, Sicodi, etc., NUNCA lo modifique
0 cambie dato alguno, a menos, que legalmente corresponda, ya que si no, se esta
alterando la originalidad del mismo. Recuerde que de todas maneras, al momento
que el agente que opera el sistema cargue este archivo a un expediente, esta
intervencion queda registrada con el usuario, fecha y hora.

e Se recomienda al originante de un documento presentado para dar inicio a un
tramite administrativo o legislativo, que el mismo sea firmado digitalmente y que sea
presentado en formato PDF y que, posteriormente verifique en el sistema que
corresponda, si SU presentacién (documento PDF), no ha sido alterado, en ese caso
se aconseja realizar los reclamos que correspondan.

e Documento digital y documento electrénico
o Los dos transmiten informacion.

o Son documentos que pueden entenderse de varios modos o admitir distintas
interpretaciones, lo que puede ser motivo de dudas, incertidumbre o
confusién pero, en el caso de los sistemas desarrollados por la DTI de la
HLN se consideran documentos:

= Electrénicos: aquellos que songenerados por los sistemas e€j.:
Ordenes de pago, Caratulas, ordenes SIOS, ordenes SICODI, etc.

= Digitales: todo aquel documento que se adjunta a los sistemas y que
preferentemente debe ser en formato PDF y firmado digitalmente por
el originante.

o Con lo expuesto arriba se puede decir que, a pesar de su distinto origen, los
dos son documentos creados mediante medios informaticos

o La informacion de un documento digital NO DEBE ser objeto de
manipulacion, salvo para ser firmada digitalmente SOLO y en el caso que no
se encuentre blogqueado para tal efecto.

o Todo documento digital al imprimirlo pierde tu originalidad al igual que la
firma digital.
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e En el caso de un documento electronico, la informacion del mismo puede ser
modificada ya que se confecciona a partir de la lectura de datos almacenados en
las bases de datos que administran de manera controlada, los sistemas. Es decir,
una caratula o una orden de pago entre otros, se confecciona a partir de los datos
que oportunamente fueron cargados por un agente, mediante el uso del sistema
correspondiente.

Estos datos pueden modificarse por un usuario habilitado e identificado, y dejando
registro fehaciente del momento en que ocurrié ese cambio, asi como de los datos
que pudieran haber sido modificados.

Por tal efecto, cuando se solicite nuevamente este documento electrénico, la
informacién que pasa a contener puede no ser la misma que la ingresada
originalmente, lo que no significa que no sea valida

o Esta es una de las grandes diferencias que consideramos entre documento digital y
electrénico para los sistemas internos de la HLN.
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